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Abstract: Im Kompetenznetz "Ambulant erworbene Pneumonie"” (CAPNetz)
werden epidemiologische Daten von Patienten mit ambulant erworbener
Pneumonie (CAP) deutschlandweit erfasst. Die klinisch-epidemiologische Studie
wird vollstindig iibers World Wide Web definiert, erfasst und ausgewertet
(Remote Data Entry, RDE). Ziel des Projektes ist es einerseits papierbasierte
Erhebungen fiir derartige Studien abzulésen und Daten nur einmal und direkt beim
Patientenkontakt ~ zu  erfassen. =~ Andererseits =~ werden  verschiedenste
Erfassungsgerdte (unterschiedliche Laptops, Webpads und PDAs) eingesetzt und
auf Thre Tauglichkeit — sowohl technisch als auch anwendungsorientiert - evaluiert.
Die Erfassung geschieht in acht deutschlandweit verteilten Erfassungszentren von
speziell geschulten Arzten. Diesbeziiglich werden Funknetze in acht
Krankenhdusern und Universitdtskliniken unter Beriicksichtigung nétiger und
speziell angepasster Sicherheitsvorkehrungen installiert. Zur Gewéhrleistung des
Patientendatenschutzes ist ein umfangreiches Datenschutzkonzept erarbeitet
worden, welches mit den Landesdatenschutzdmtern abgestimmt ist.

Dieser Artikel hebt die Probleme und Anforderungen an die elektronische
Erfassung von klinisch-epidemiologischen Studien und deren Erfassung mit
mobilen Endgerdten hervor. Es wird zwischen Online- und Offline-Erfassung
unterschieden und sinnvolle Einsatzszenarien dafiir genannt. Die entwickelten
Konzepte beschriankten sich nicht auf die Erfassung der "Ambulant erworbenen
Pneumonie", sondern sind allgemein fiir klinisch-epidemiologische Studien
einsetzbar. Bei allen Konzepten stehen neben der allgemeinen Verwendbarkeit die
Datensicherheit und die Gewahrleistung des Datenschutzes im Vordergrund. Dies
ist jedoch nicht Schwerpunkt dieses Artikels.



Probleme und Anforderungen

Mobile Erfassungsgerite wie z.B. Laptops, Webpads und PDAs sind in punkto
Betriebsystem, Bildschirmauflosung und Speicherverbrauch i.a. sehr unterschiedlich.
Aufgrund dessen wird ein adaptives Modell benétigt, das die Struktur, Inhalte, mogliche
Interaktions- und Darstellungsarten von elektronisch zu erhebenden Studien logisch
trennt. Das zu entwickelnde System muss diese Bestandteile in Form einer Schnittstelle
zur Verfligung stellen, um angepasste Darstellungen und Interaktionsmoglichkeiten auf
verschiedenen Geridten zu ermdglichen. Um klinische Studien GCP-konform verwalten
zu konnen werden im Folgenden die Anforderungen an elektronische Erhebungsbogen
(Case Report Forms, CRFs) analysiert. Ein CRF besteht im Wesentlichen aus einer
Menge beliebiger Texte und Interaktionselementen, in welche Dateninhalte eingegeben
werden sollen. Diese konnen beliebig gruppiert und beliebig tief geschachtelt werden.
Plausibilititen werden auf unterschiedlichen Ebenen (z.B. fiir ein Attribut, ein CRF oder
einer Studie) und unterschiedlicher Wichtigkeit benotigt. CRFs konnen dariiber hinaus
mehrfache Multiplizitdten verlangen und zwischen ihnen miissen parameterisierte
Relationen definiert werden konnen (z.B. ist-abhingig-von, besteht-aus-n). Durch die
Protokollierung einer Historie (Wert, Datum, Benutzer) von Datenénderungen verkniipft
mit der Moglichkeit, Kommentare unterschiedlicher Gewichtung mit anzugeben, konnen
Audits durchgefiihrt und sog. severe Events verarbeitet werden.

Zusétzlich zur Online-Eingabemdglichkeit ist die Moglichkeit einer Offline-Erfassung
sinnvoll, um Daten auch auBlerhalb der funkvernetzten Bereiche erfassen zu konnen und
diese zu einem spdteren Zeitpunkt mit den bereits gespeicherten Daten zu
synchronisieren. Neben einer bidirektionalen Synchronisation von Inhaltsdaten von
CRFs ist mindestens eine unidirektionale Synchronisation der Strukturinformation von
CRFs inklusive Relationen wiinschenswert, um auch strukturelle Anderungen
automatisch zu propagieren. Bei gleichzeitiger Erfassung eines Falls von zwei Personen,
konnen dabei Konsistenzprobleme auftreten. Diese konnen automatisch als severe
Events oder manuell durch den letzen Erfasser aufgeldst werden.

Die Datenein- und -ausgabe stellt an normale Personalcomputer leicht zu erfiillende
technische Anforderungen. Der Rechner benoétigt lediglich einen Zugang zum Internet
und einen Web-Browser, der JavaScript und die Verschliisselung iiber SSL ermoglicht.
Laptops und Webpads [FPO2][HWO02], die iiber eine grafische Auflésung von
mindestens 800x600 Bildpunkten verfiigen, konnen direkt {iber web-basierte
Schnittstellen an der Datenerfassung teilnehmen; anders stellt sich jedoch die Situation
dar, wenn Subnotebooks oder gar PDAs eingesetzt werden sollen. Hier reicht die
grafische Auflosung i.d.R. nicht aus, um die elektronischen Erhebungsbdgen sinnvoll in
Webbrowsern darzustellen. Es wird notwendig, die dargestellten Informationen geeignet
auf das jeweilige Eingabegerdt anzupassen. Die Erzeugung des Layouts und die
Benutzerfilhrung der Erfassungsoberfliche muss im Falle von Kleinstgerdten einer
separaten Clientapplikation obliegen, um das zu ibertragene Datenvolumen und die
interne Verarbeitung mdoglichst gering halten zu konnen. Fiir grofere Erfassungsgerite
kann diese Information z.B. in Form eines XSL-Stylesheets iibermittelt werden.



Da in klinischen Studien mit Patientendaten umgegangen wird, ist Sicherheit der Daten
ein wichtiges Thema. Um die Personlichkeitsrechte der Patienten nicht zu verletzen
muss in Absprachen mit den Datenschutzdmtern in Deutschland ein Datenschutzkonzept
erarbeitet und verabschiedet werden. Auch auf der Seite der Informationstechnik gibt es
zahlreiche Aspekte, die zu beriicksichtigen sind. Diese miissen in das
Datenschutzkonzept einflieen.

Bisherige Entwicklungen und Ergebnisse

Als Grundlage fiir die Datenerhebung dient serverseitig ein eigens in PHP entwickeltes,
komponentenbasiertes Web Content Management System (WCMS), welches speziell fiir
obig beschriebene Bediirfnisse erstellt ist. Es konnen hierin sehr einfach einzelne PHP-
basierte Software-Komponenten mit folgenden Eigenschaften definiert werden:

e FEine Komponente ist ein kleiner sichtbarer oder unsichtbarer Bestandteil einer
Webseite

e Komponenten haben eigene Read/Write-Zugriffemodi, realisiert durch ACLs
(Access Control Lists).

e Komponenten konnen mehrere Ansichten haben (inhaltlich, strukturell,
présentativ, etc).

e Komponenten koénnen iiber sog. Eigenschaftseditoren webbasiert bearbeitet
und zusammengesetzt werden.

Das WCMS bildet eine zentrale Serverplattform und kann unter Nutzung dieser
Komponentenstruktur dazu verwendet werden, sowohl den Internetauftritt des Projektes
zu erstellen und zu verwalten, als auch die Dateneingabe und Speicherung der
Studiendaten abzuwickeln. Es stellt eine detaillierte Benutzer- und Gruppenverwaltung
zur Verfiigung, welche die Grundlage fiir die Zugriffskontrollisten (ACLs) bildet, mit
denen die Zugriffskontrolle geregelt wird. Eine ACL ist realisiert als eine Menge von
Benutzern, die Mitglieder der ACL sind. Diese Menge setzt sich zusammen aus explizit
eingeschlossenen Benutzern, Benutzern, die Mitglieder in eingeschlossenen Gruppen
sind und explizit ausgeschlossenen einzelnen Benutzern. Da alle Komponenten durch
diese ACLs geschiitzt werden, ist es moglich, fiir jeden Benutzer einen individuellen
Funktionsumfang zu definieren.

Fiir den Internetauftritt des Projektes stehen mehrere Komponenten zur Verfiigung, etwa
Layout-Strukturierungselemente, Text-, Bild- und andere multimediale Objekte oder
inhaltliche Strukturierungselemente wie Meniis. Auf den allgemeinen Internetauftritt soll
jedoch an dieser Stelle nicht weiter eingegangen werden.



<DATE key='birth’ <VALUE key='birth’>

descr='Geburtsdatum’ /> 19730420
</VALUE>
<NUMBER key="height’
descr='Grobke’ <VALUE key=’"height’>
format="3.0" 182
unit='cm’ /> </VALUE>
Abbildung 1: Schematische XML Ansicht Abbildung 2: Werteansicht in XML
Geburtsdatum: .. 1973 Geburtsdatum: 20. 04. 1973
Grife: 182 | o GréBe: 182 cm

Gewicht: I:l kg

Abbildung 3: ,,HTML* Reprisentation Abbildung 4: ,, Text“ Reprisentation

Fiir die Datenerfassung wird als clientseitige Erfassungssoftware im webbasierten Fall
ein gewohnlicher Webbrowser und im Offline-Fall eine Clientapplikation verwendet,
welche speziell auf die mobilen Erfassungsgerite zugeschnitten ist. Die
Clientapplikation selbst ist, wie das serverseitige WCMS, unabhéngig von der jeweiligen
Studie. Die Anforderungen an GCP-konforme Studien sind iber einzelne WCMS-
Komponenten umgesetzt. So wurde beispiclsweise fiir jede mogliche logische
Eingabemoglichkeit eine eigene Interaktionskomponente entwickelt. Diese stellt sich in
einer gewohnlichen HTML-Ansicht als HTML-Formularelement dar. Zusitzlich ist
diese versehen mit etwaigen Plausibilititen, welche wenn moglich bereits clientseitig
iiber Javascript abgefragt werden. Die restlichen Plausibilititen werden serverseitig
ausgewertet. Weiterhin sind WCMS-Komponenten fiir die Kombination von
Interaktionselementen, einen vollstindigen CRF und letztlich die komplette Studie
definiert. Die Eingabekomponenten tragen auch dafiir Sorge, Erfasser, Eingabezeitpunkt
und alle Anderungen an bereits eingegebenen Daten serverseitig zu protokollieren.
Daher kann jederzeit nachvollzogen werden, welcher Wert eines CRFs wann durch wen
eingetragen oder gedndert wurde.

Als Darstellungsformen existieren momentan neben der HTML-Ansicht, eine
Editieransicht zum Verdndern der CRF-Struktur, eine XML-Ansicht als
Austauschformat fiir Daten und Struktur der CRFs und eine proprictare Textversion,
welche im Gegensatz zu XML wesentlich einfacher zu parsen und weiterzuverarbeiten
ist. Daher ist diese besonders fiir Clientapplikationen auf Kleinstgerdten wie PDAs zur
Offline-Eingabe geeignet. Die Darstellung meist erheblich langer Erhebungsbdgen
(i.d.R. tber 50 Elemente) auf kleinen Displays erfordert eine automatisierte,
bedienerfreundliche und iibersichtliche Unterteilung der CRFs in schlanke, einfach
navigierbare Unterformulare. Hierzu werden Gruppierungen und Abhédngigkeiten
(Plausibilitdten) ausgenutzt, um die Aufteilung und Sichtbarkeit einzuschréanken.



Besondere Aufmerksamkeit wurde auf die strikte Trennung nicht nur von (wie iiblich)
Struktur und Layout, sondern von Struktur, Layout und Inhalt gelegt. Dieses soll anhand
der Abbildungen eins bis vier verdeutlicht werden. Die Abbildungen zeigen (in einer
stark vereinfachten Form) immer die gleichen beiden Komponenten, allerdings in
unterschiedlichen Reprisentationen bzw. Ansichten. Abgebildet sind beispielhaft zwei
Eingabefelder eines CRFs, Geburtsdatum und GroBe. In der Abbildung eins sind diese
Eingabefelder in der Strukturansicht dargestellt, die aber keine Werte (also keinen
Inhalt) enthilt. Diese Ansicht dient der Clientapplikation dazu, das Layout des CRFs den
technischen Moglichkeiten des Eingabegerites entsprechend bestmdglich zu generieren.
Auch konnen Anderungen am Schema des CRFs serverseitig durchgefiihrt werden,
welche die Clientapplikation getrennt von ihren Daten mit dem Server synchronisieren
kann. Die Abbildung zwei hingegen zeigt eine reine Werteansicht der Eingabefelder, aus
der nichts iiber deren Struktur hervorgeht. Die Clientapplikation benutzt diese Ansicht,
um die erfassten Daten von und zum Server zu transportieren. Die Kommunikation mit
dem Server geschieht sowohl in der strukturellen als auch in der wertebasierten Ansicht
tiber (verschliisseltes) HTTP-Protokoll. Die Abbildungen drei und vier zeigen nun zwei
Prisentationsansichten dieser Eingabefelder, die Abbildung drei zeigt einen Ausschnitt
aus einem Screenshot einer Sitzung mit einem Webbrowser.

In Zusammenarbeit mit den Landesdatenschutzbeauftragten der betroffenen
Bundesldnder wurde ein Datenschutzkonzept erstellt. Die Daten des CAPNetz-Projektes
werden zentral auf einem Server gespeichert, der durch eine Firewall vor unbefugten
Zugriffen von auBlen geschiitzt ist. Die Clients haben auf die Studiendaten nur iiber das
HTTPS-Protokoll Zugriff, welches die libertragenen Daten in einer geeigneten Form
verschliisselt. Durch die Nutzung eines sicheren Ubertragungsprotokolls auf der
Anwendungsebene kann, unabhidngig von den auf unteren Ebenen benutzten
Ubertragungsprotokollen, sichergestellt werden, dass keine vertraulichen Daten das Netz
verlassen. Dies ist bei der Benutzung von mobilen Eingabegerdten von besonderer
Bedeutung, da Funknetze sehr leicht abgehort werden konnen, ohne dass dabei ein
physikalischer Zugang zu dem Netzwerk notwendig ist: Versuche der Hersteller die
Netze gegen die ungefugte Benutzung zu sichern haben bislang keine zufriedenstellende
Ergebnisse ergeben (die zunichst genutzte Methode, WEP (Wired Equivalent Privacy)
[WECAO02][BGWOI1], konnte schon sehr bald durch eine Schwiche des
Verschliisselungsalgorithmus umgangen werden und auch andere Mechanismen zeigen
dhnliche Schwichen). Daher war es unumgénglich, die iibertragenen Daten bereits auf
der Anwendungsschicht zu sichern. Umso mehr, als dass auch fest installierte Netze
nicht wirkungsvoll vor Angriffen geschiitzt werden konnen. Eine gesicherte Verbindung
tiber SSL zwischen Client und Server ist somit eine geeignete Form, schiitzenswiirdige
Daten zu ibertragen. Nahezu alle Webbrowser unterstiitzen diese Art der
Verschliisselung und eigene Clientapplikationen konnen durch die Einbindung freier
Verschliisselungsbibliotheken [OSSL] diese SicherungsmaB3nahme verwenden.



Bei der Offline-Eingabe der Daten muss neben der Synchronisation und
Ubertragungssicherheit ein weiteres Problem beriicksichtigt werden. Das Eingabegerit
selbst kann verloren gehen und damit sind die auf ihm gespeicherten Daten nicht ldnger
sicher. Dieses Problem wird dadurch angegangen, dass die Daten auf dem mobilen Gerit
bis zur ndchsten Synchronisation mit dem Server verschliisselt gespeichert werden. So
ist gewdhrleistet, dass eingegebene Daten fiir einen eventuellen Angreifer unbrauchbar
sind.

Andere Arbeiten

Der Markt fiir Content-Management Systeme ist stark zersplittert, doch die meisten CM-
Systeme sind tiberwiegend zur Bearbeitung von Texten redaktionellen Inhalts gedacht
und verwalten daher hauptsdchlich Dokumente und Artikel. Vertreter dieser Gattung
sind beispielsweise NetObjects Fusion [Fusion], OpenCMS [OCMS] und Zope [Zope].
Zope ist in sofern besonders interessant, als es explizit die Moglichkeit vorsieht,
Erweiterungen (sog. ,,Zope Applications®) einzubinden, allerdings ist die fiir den
medizinischen Finsatz vorgesehene Erweiterung ZopeMed [ZMed] in einem
(bestenfalls) rudimentidren Stadium. Diese Systeme sind nicht auf die entfernte
Erfassung hoher Datenmengen hin entwickelt.

Zur elektronischen Erfassung und Weiterverarbeitung von Daten existieren v.a. im
medizinischen Bereich sog. EDC (Eletronic Data Capture) oder e-Clinial Trials Systeme
[MKG] [EDM]. Um Daten entfernt zu erfassen, finden sich kommerzielle und freie RDE
(Remote Data Entry) Systeme. Einige dieser Systeme ermdglichen die Erfassung von
Daten synchron iibers WWW [Wmed] [ORA] oder andere Protokolle [PhO]. Die
Erfassung iibers Internet wird auch als IDC (Internet Data Capture) bezeichnet. Andere
hingegen erlauben die Erfassung asynchron im Offline-Modus PhOSCo [PhO] ist hierbei
ein System, dass unseren Anforderungen an RDE am nichsten kommt. Lediglich die
Verwendung sehr kleiner mobiler Erfassungsgerite (z.B. PALM) erscheint uns hierbei
problematisch zu sein. Diese Systeme sind nicht fiir die Verwaltung von textuellen
Inhalten (CM) geeignet.

Das im Rahmen des CAPNetz-Projektes realisierte WCMS ist fiir beide oben genannten
Funktionen konzipiert und bietet eine einheitliche Plattform fir Web Content
Management, Internet Data Capture und Remote Data Entry. Durch die feingranulare
Zugriffskontrolle auf Einzelkomponentenbasis kann eine einheitliche Plattform fiir alle
Benutzer (vom Besucher des Internetauftritts bis hin zum Priifarzt) mit einheitlicher
Bedienung und Benutzerfiihrung realisiert werden.



Diskussion und Zusammenfassung

Die Entwicklung eines komponentenbasierten Web Content Management Systems mit
den Grundfunktionen der einfachen und beliebig granularen Komposition von
Komponenten zu Webseiten, eines feingranularen Zugriffskonzepts und unterschiedliche
Ansichtsmoglichkeiten hat sich bereits bewihrt. In einem Zeitraum von nur fiinf
Monaten wurden bereits sieben CRFs online erstellt und iiber 250 Krankheitsfalle
eingegeben. Insgesamt beinhaltet das WCMS bereits 45 unterschiedliche Arten von
Komponenten und etwa 900 Instanzen.

AuBer der strukturellen Ansicht, wurden bisher zwei HTML-Ansichten zur Eingabe und
zur Bearbeitung von Studien entwickelt. Diese sind selbst bei umfangreichen
Komponenten auf kleinen, handlichen Webpads mit einer Aufldsung von 800x600 noch
iibersichtlich und gut bedienbar. Weitere Ansichten fiir Kleinstgerdte miissen noch
entwickelt werden. In Arbeit ist eine elegante Definition von Interaktionsmoglichkeiten
einer WCMS-Komponente. Da die Kommunikation mit einer Komponente (wie z.B.
Darstellungsanforderung, Eingabe und Datensynchronisation) iiber sicheres HTTP
geschieht, ist eine genaue Abbildungsvorschrift von HTTP-Request Parametern auf
Methodenaufrufe in den Komponenten erforderlich. Ebenso wird an der detaillierten
Definition des Synchronisationsprotokolls und erster Clientapplikationen zur Offline-
Eingabe gearbeitet.

Zur Beschreibung der Semantik von klinisch-epidemiologischen Studien wird
beabsichtigt, Techniken des Semantik Web anzuwenden. Uber eine RDF-Beschreibung
der CRFs und seiner Relationen ist es denkbar, dass unterschiedliche RDE-Systeme
Studieninformation austauschen konnen oder webbasierte Auswertungssysteme diese
analysieren konnen.
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